Ghid eSafety pentru

Colegiul National " Alexandru Ioan Cuza" Galati

1. Introducere

Colegiul National "Alexandru loan Cuza" promoveazd un mediu digital sigur si
responsabil pentru toti elevii, profesorii si parintii. Acest ghid oferd reguli clare pentru
utilizarea internetului si a tehnologiei digitale, prevenind riscurile asociate mediului online si
aliniindu-se la obiectivele stabilite in Planul de Dezvoltare Institutionala 2024-2028.

2. Principii de baza

e Respect reciproc si comportament etic online.

o Protectia datelor personale si a informatiilor confidentiale.

o Combaterea cyberbullying-ului si a hartuirii online.

o Utilizarea responsabild a resurselor digitale ale scolii.

o Informarea si raportarea continutului inadecvat.

e Promovarea incluziunii digitale si a accesului echitabil la tehnologie.

3. Reguli de conduita online
3.1. Respectarea colegilor si profesorilor

o Folositi un limbaj respectuos si adecvat.

e Nu distribuiti mesaje sau imagini ofensatoare.

o Nu participati la cyberbullying si nu tolerati astfel de comportamente.
o Sustineti un mediu online incluziv si prietenos.

3.2. Protectia datelor personale

e Nu partajati informatii personale (adresa, numar de telefon, parole) cu persoane
necunoscute.

o Evitati publicarea de imagini sau videoclipuri fard consimtdmantul tuturor persoanelor
implicate.

o Utilizati parole sigure si schimbati-le periodic.

o Respectati politica GDPR a scolii privind protectia datelor.

3.3. Utilizarea responsabila a internetului

e Accesati doar site-uri sigure si educationale.

e Nu descarcati software ilegal sau fisiere suspecte.

o Respectati drepturile de autor atunci cand folositi resurse online.

e Implicati-va in proiecte educationale digitale, cum ar fi eTwinning sau Erasmus+.



4. Prevenirea si raportarea problemelor online

e Daca sunteti victima sau martorul unui comportament nepotrivit online, anuntati un
profesor sau consilierul scolar.

e Raportati orice tentativa de frauda, spam sau continut nepotrivit.

o Discutati cu parintii sau profesorii despre orice situatie care va face sd va simtiti
inconfortabil online.

o Participati la sesiuni de formare despre siguranta digitald organizate de scoala.

5. Consecinte pentru nerespectarea regulilor
Nerespectarea acestui cod de conduita online poate avea consecinte, precum:

e Restrictionarea accesului la resursele digitale ale scolii.
e Masuri disciplinare conform regulamentului de organizare si functionare al CNAIC.
o Participarea obligatorie la cursuri despre siguranta online.

6. Resurse utile

o https://sigurantaonline.ro/ - Informatii despre siguranta online.

o https://oradenet.ro/ - Resurse educationale despre utilizarea responsabila a internetului.

 https://www.unicef.org/romania/ro/pove%C8%99ti/cum-s%C4%83-%C8%9Bi-
protejezi-copilul-%C3%AEn-mediul-online — Ghid pentru parinti.

 https://digital-strategy.ec.europa.eu/ro/news/celebrating-2nd-anniversary-bik-strategy
- Protectia copiilor in mediul digital la nivel european.

e https://cuza.ro/gdpr-2 - Politicile scolii privind utilizarea tehnologiei si protectia
datelor.

7. Implicarea comunitatii scolare

o Organizarea anuala a unor campanii de constientizare a sigurantei online.
« Crearea unei comisii care sa monitorizeze siguranta digitala si sa propund imbunatatiri.
e Implicarea parintilor prin sesiuni informative despre riscurile online si protectia

copiilor.
e Colaborarea cu ONG-uri si institutii specializate pentru prevenirea riscurilor
cibernetice.
Concluzie

Respectarea acestor reguli contribuie la crearea unui mediu online sigur si respectuos pentru
toti membrii comunitatii scolare. Prin responsabilitate si educatie digitald, putem folosi
tehnologia in mod benefic pentru educatie si dezvoltare personala.
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